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自動運転などの信頼性の確保が重要な領域の機械学習システムにおいて、ゴール構造表記法により信頼性の論証がで
きる。そして、機械学習信頼性ソリューションパターンの適用により、高信頼、高効率に機械学習システムの開発方
法を利用できる。しかし、機械学習信頼性ソリューションパターンの適用について、エンジニアがパターンを誤って
適用する問題がある。例えば、複雑なパターンでは人為的な誤りが発生する可能性がある。また、エンジニアは必ず
しも機械学習の専門家とは限らないため、機械学習信頼性ソリューションパターンを正しく利用できない場合もある。
その解決のために我々はパターン適用支援の枠組みを提案する。本研究のパターン適用により、エンジニアの正確な
パターン適用が期待される。そして、ケーススタディにより本研究の手法の実用性を確認した。
CCS Concepts: • Software and its engineering→ Design patterns; Software design engineering; • Theory of computa-
tion →Machine learning theory.
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1 はじめに
信頼性の確保が重要な領域の機械学習システムにおいて、要求や価値を基にした信頼性の議論は重要であ
る。信頼性の確保が重要な領域の機械学習システムの例として、自動運転車や医療診断における画像認識
の機械学習システムがある [1][2][3]。そして、信頼性を保障するためには機械学習システムの設計段階か
ら信頼性を考慮する必要がある。特に、機械学習システムが大規模となるにつれ、機械学習の技術的な面
のみならず、要求や価値と適合するシステム設計が必要である [4]。例えば、機械学習の教師あり学習にお
いて、クラス分類によって予め定義されたクラスにデータを分類する場合を考える。この時、技術的な面
からあるクラスにおける認識の精度を上げるのみでは必要以上に精度が上がり、結果的に他のより重要な
クラスの精度が下がる場合もある。自動運転の例では自動車の認識率を上げたことにより、人間の認識率
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が下がる場合もある。その結果、人間の認識率が要求される精度を下回る場合、この自動車の精度の向上
が適切とは限らない。そのため、要求や価値を基に精度の必要な向上の程度を設定する必要がある。
よって、信頼性の議論を明確に記述する方法が必要であり、パターンの利用が効果的である。例えば、

ゴール構造表記法 (Goal Structuring Notation)により議論を明確に記述できる [5]。そして、議論を効率的
に記述するためにソフトウェア工学の視点が必要である。具体的には、機械学習システムの信頼性を論証
する際のパターンの適用が必要になる。パターンとはソフトウェアの開発の際に、繰り返し頻出する開発
方法をまとめたものである [6][7]。例えば、機械学習信頼性ソリューションパターンの参照により、高信
頼、高効率に機械学習システムの開発方法を利用できる。以上のように、パターンの適用によって信頼性
の議論を効果的に記述することができる。
しかし、機械学習信頼性ソリューションパターンの適用の際に人為的な誤りが発生する問題がある。例

えば、パターンによっては複雑なパターンもあるため、エンジニアがパターンを適用する際に誤りが発生
する可能性がある。また、エンジニアは必ずしも機械学習の専門家とは限らない。そのため、パターンの
適用はエンジニアにとって学習コストがかかり、パターンの参照が非効率的になる場合がある。その結果、
パターンを正しく利用できない場合がある。実際に我々の研究を進める中でゴール構造表記法の中で機械
学習信頼性ソリューションパターンを適用する場面があったが、それは複雑なパターンであったため適用
の際に人為的な誤りが発生した。しかし、パターンは正しいという無意識の前提があったため、パターン
の誤りに気づくことが難しく、誤りを特定するまでに時間がかかった。以上のように、パターンの適用時
に人為的な誤りが発生する問題があるため、その問題を解決するための工夫が必要になる。
そこで本研究では、機械学習信頼性ソリューションパターンの適用時に人為的な誤りが起こる問題を解

決するために、パターン適用支援の枠組みの提案を行なった。我々はパターン適用支援の枠組みに関する
研究を行い、プラグイン開発を行った。ユーザの動作としては、はじめにパターンを選択し、パターンに
合致している部分をパラメータとして入力する。そして、適用ボタンを押下し、入力されなかった部分の
新規作成によりパターンを自動適用する。このようにパターンの自動的な適用により人為的な誤りを防止
できる。さらに、本研究ではケーススタディによる検証を行い、本研究の手法の実用性を確認した。
次に本研究の貢献を以下に示す。
・機械学習信頼性ソリューションパターンの適用支援の枠組みの提案
・パターン適用を自動的に行うツールの実装
・ケーススタディによる検証
最後に、本論文の構成は以下のとおりである。2章では、ゴール構造表記法 (Goal Structuring Notation)

や本研究で利用した astah* System Safety、機械学習信頼性ソリューションパターンについて述べる。3章
では、パターン適用支援の枠組みを提案する。4章では、ケーススタディにより本研究の手法の実用性を
確認する。5章では、本研究の提案手法に関する考察を行う。6章では、本研究に関連する研究を述べる。
最後に 7章では、本研究で得られた成果をまとめ、今後の展望を示す。

2 背景
2.1 ゴール構造表記法 (Goal Structuring Notation)
ゴール構造表記法とは議論の構造をモデル化し、議論の要素の関係性を明確にする表記法である [5]。これ
により議論における主張の根拠などを可視化できる。表1にそれぞれの要素の意味を示し、図1にそれぞれ
の要素の表現を示す。例えば、Goalであれば四角で囲む図形によって表現され、SupportedByは黒の矢印
で表される。これらの組み合わせにより議論の構造を明確にする。慣習的に各要素のタイトルは図1のよう
にその要素の名前の頭文字と数字の割り振りによって一意に定められる。また、ゴール構造表記法は、車
載組込みシステムの安全目標や機能安全要件の定義の際などにも利用できる [8]。本研究では機械学習シス
テムの信頼性を議論するためにゴール構造表記法を利用している。また、本研究ではゴール構造表記法に
よって表される図を GSN図と表現する。
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表 1. ゴール構造表記法の要素の説明

名前 説明
Goal システムが満たすべき特定の主張
Strategy Goalを分解するためのアプローチや方法論
Solution Strategyに基く具体的な証拠
Context Goalや Strategyの状況や前提条件
Justification Goalや Strategyの妥当性を支持する論理や理由
Assumption Goalが依存する仮定
InContextOf Goal、Strategy、または Solutionが適用される状況や条件へのリンク
SupportedBy Goalや Strategyを裏付ける関連要素や証拠へのリンク

図 1. ゴール構造表記法の要素

2.2 astah* System Safety
astah* System Safetyはシステム分析などを支援するツールである [9]。astah* System Safetyの利用によりエ
ンジニアはより効率的にシステム分析などができる。また、astah* System Safetyでは 2.1で前述のゴール構
造表記法を記述できる。本研究ではゴール構造表記法を astah* System Safety上で扱う。次に astah* System
Safetyの UIを図2に示す。例えば、図2の右上にあるウィンドウでゴール構造表記法の各要素を操作できる。
本研究では astah* System Safety向けのプラグインの開発を行なった。例えば、図2の右下にある拡張タブ
の部分を開発した。拡張タブの新規追加により、ユーザからの入力を可能としている。

2.3 機械学習信頼性ソリューションパターン
我々の先行研究で、機械学習の議論におけるパターンの機械学習信頼性ソリューションパターンを特定し
た。表2に機械学習信頼性ソリューションパターンをそれぞれ示す。これらのパターンは設計段階からの検
討が必要であり、システムの信頼性の保証においても特に重要なパターンである。また、機械学習システ
ムの要求や価値との照らし合わせも必要とされ、訓練結果などに依存する側面もある。よって、これらの
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図 2. astah* System Safetyの UI

パターンは機械学習独自の特性を反映しているため、本研究ではこれらのパターンの適用について考える。
さらに、これらのパターンを GSN図を利用して構造的に表すことによって、段階的に議論の論証ができる。
これによって、機械学習システムの信頼性の保証という問題を部分問題に分けて、信頼性を保証できる部分
を第三者へも明確にできる。そして、パターンであるためこれらの論証を再利用できる。例えば、Training
data samplingパターンを GSN図で表すと図3となる。まず、最上位の Goalとして「Model well trained」が
存在する。そして、このパターンではモデルはすでに訓練されている前提があるため、「Model has been
trained.」の Contextが存在し、InContextOfのリンクで繋がっている。そして、最上位のゴールの下には
「Decomposition1」の Strategyがあり、これは SupportedByのリンクで繋がっている。その下のGoalとして
「Model well trained under limited training data size」が存在する。さらにその下には「Decomposition2」の
Strategyがあり、その下のGoalに「Training data size is sampled properly」が連結している。最後に Solution
として「Parameter」があり、それぞれのプロジェクトにけるパラメータの値の充足により Goalの達成を
示す。

3 パターン適用支援の枠組みの提案
本章では機械学習信頼性ソリューションパターンの適用時に人為的な誤りが起こる問題を解決するために、
パターン適用支援の枠組みの提案を行ない、システム全体の構成を説明する。この手法では、ユーザがパ
ターンを選択し、パターンに合致している部分を入力する。そして、入力されなかった部分の新規作成に
より、パターンを自動適用する。これによりパターン適用時における人為的な誤りの発生を防ぐことがで
きる。具体的な仕組みとして、図4に示す本研究のシステムの概要図について説明する。オレンジの枠で囲

, Vol. 1, No. 1, Article . Publication date: April 2024.



機械学習信頼性ソリューションパターンにおけるパターン適用支援の枠組みの提案 • 5

表 2. 機械学習信頼性ソリューションパターンの一部

パターン名 問題 解決
Selective repair[10] 欠陥が発見された場合に、原因

を分析し対策を検討できない
機械学習修正ツール

Adversarial example defense[11] セキュリティ攻撃による制御な
どの悪意のあるユーザーへ対策
する必要がある

敵対的トレーニング

Reprioritize accuracy[10] 重要な部分の認識を保証できず、
新しい学習データは認識率を下
げる可能性がある

機械学習修正ツール

Training data sampling[12] 信頼性を確保するために必要な
トレーニングデータとテスト
データが多い

データサンプリング法

Model smoke testing[13] システム変更時の信頼性の再検
証と再試験のコストが高い

スモークテスト

Safeguard[14] システムが保証範囲内で安全に
シャットダウンされる保証がで
きない

ルールベースによるセーフティ
ガード

Security requirement satisfaction
argument[15]

セキュリティ要求はデータとモ
デル駆動の方法で評価する必要
がある

テストデータや形式的な検証

図 3. Training data samplingパターンの GSN図
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図 4. データの流れに着目したシステムの概要図

まれている部分が本研究で開発したシステムの概要図である。このシステムは大きく以下の 4つのステッ
プからなる。
ステップ 0.パターン定義設定:専門家がパターンの定義を設定し、パターン定義としてそのデータが格

納される。今回は機械学習信頼性ソリューションパターンの定義が格納されている。
ステップ 1.パターン選択:ユーザがパターンを選択し、システムは選択されたパターンを受け付け、そ

のパターン名が格納される。
ステップ 2.パラメータ入力:パターン名とパターン定義を参照することで、ユーザからの必要なパラメー

タの入力を受け付ける。このデータはパターンパラメータとして格納される。
ステップ 3.適用ボタン押下:ユーザが適用ボタンを押下した時に、astah* System Safety上で事前にユー

ザによって作られた GSN図を取得し、適用前 GSN図としてデータを格納する。そして、パターン定義、パ
ターン名、パターンパラメータ、適用前 GSN図を参照し、必要な要素を新規作成する。適用後 GSN図と
してデータが出力され、astah* System Safety上に表示される。
以下では具体的な利用例を述べる。ここでは仮に図5のモデルにおいて、Training data samplingパター

ンを適用する場合を考える。まず、図6のようにエンジニアがパターンを指定する。今回は Training data
samplingパターンを選択する。そして、図7のようにそれぞれのパターンで対応する作成中のモデルを入
力する。今回は Model well trained が G1、Decomposition1 が S1と対応すると仮定する。最後に、Apply
Patternと書かれている適用ボタンの押下により自動的に図の中に必要なモデルを作成し、作成中の図と統
合させる。今回の場合は図8のようになる。これにより図に必要な Goalや Solution、Contextなどをパター
ンと合致する形で自動的に適用できる。また、作成中の図と統合できるため、効率的にパターンを適用で
きる。
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図 5. GSN図の例

図 6. パターン選択の UI

図 7. 要素の選択の UI
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図 8. Training data sampling パターン適用後の GSN
図の例

図 9. 全て新規作成した場合の Training data sampling
パターン適用の GSN図の例

図 10. number of classが 1の場合のModel Smoke Test-
ingパターンの適用

図 11. number of classが 2の場合のModel Smoke Test-
ingパターンの適用

次に特殊な場合として、パターンに合致する部分が存在せず、全てを新規作成する場合について述べ
る。始めに、パターンに合致する部分が存在せず、全てを新規作成する場合について考える。この時に既
存の要素を SupportedByで繋げる必要がある場合、図7の (If you create everything new and support existing
elements) supported element の欄に既存の要素を入力する。例えば、図5の場合で Training data sampling
パターンの要素を全て新規作成し、既存の要素の S1を SupportedByで繋げる場合を考える。この場合は
supported elementの欄に S1を入力し、適用ボタンの押下により、図9のように適用できる。
また、機械学習システムの特有の問題として追加で変数が必要な場合を考える。本研究では機械学習信頼

性ソリューションパターンを扱うため、クラスの数に応じて要素の数が動的に変わるパターンが存在する。
よって、パターンによっては追加の変数が必要となる場合がある。具体的には Selective repairパターン、
Reprioritize accuracyパターン、Model Smoke Testingパターンが該当する。例えば、Model Smoke Testing
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パターンの場合は、number of classの欄があり、その値に応じて要素の数が変わる。例えば、number of
classの欄に 1を入力した場合は図10となり、2を入力した場合は図11となる。Model Smoke Testingパター
ンの場合はテストのタイプの数に応じて、要素の数を増加できる。このように変数の設定により機械学習
システム特有の要素の数が動的に変わるパターンにも対応している。

4 ケーススタディ
本章ではケーススタディにより本研究の手法の実用性を確認する。ケーススタディとして、図12の交通標識
の分類における機械学習システムの GSN図を利用する。ここで、信頼性を確保するために大量のトレーニ
ングデータとテストデータが必要な場合を考える。そして、機械学習モデルは学習済みである状況と大規模
なトレーニングデータが利用できないという制約があるとする。そこで、機械学習の専門家ではないエンジ

図 12. ケーススタディ
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ニアが図12の GSN図において、Training data samplingパターンを適用する場合を考える。エンジニアは機
械学習の専門家ではないため、正確なパターン適用ができない可能性がある。さらに、手動でパターンを適
用する場合は人為的な誤りが発生する問題がある。そこで、本研究のプラグインを利用することでこの問題
を解決する。今回の場合は図13のように入力する。まず、パターンとして Training data samplingパターン
を選択する。次にパラメータの入力を行う。今回の場合、G31の Statementは「Quality of ML model training
is ensured」であり、このパターンのModel well trainedの Goalに合致し、G31の Statementは「Utilize data

図 13. Training Data Samplingパターンの入力

図 14. ケーススタディにおける Training Data Samplingパターンの適用
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manipulation technique to improve training quality」であり、このパターンの Decomposition1の部分に合致
する。その他の部分は新規作成する必要があるため、このパターンの Model well trainedにあたる部分は
G31と入力し、Decomposition1にあたる部分は S3と入力し、それ以外の部分は入力を行わない。この状態
で適用ボタンを押すと図14のように Training data samplingパターンが適用される。これにより、機械学習
の専門家でないエンジニアでも専門家の知見を利用し、正確なパターン適用ができた。また、自動的にパ
ターン適用されるため人為的な誤りが発生する問題を解決できた。以上より、ケーススタディにおいてパ
ターン適用の実用性が確認された。

5 考察
本研究のパターン適用により人為的な誤りを減少できると考えられるが、さらなる工夫も必要であると考
える。まず、パターンの自動的な適用によって人為的な誤りを防止できるため、人為的な誤りなしにパター
ンを適用できるようになったと考えられる。例えば SupportedByのリンクが意図しない要素と結合しない
ため、パターンを正しく適用できる。しかし、人為的な誤りが発生する可能性は残っている。例えば、要
素の値を入力する際にスペルミスや見間違いによって、意図しない部分にパターンが適用される可能性が
残っている。これを改善するための方法として大きく 2点の対策が考えられる。1点目は UIの改善である。
スペルミスなどが起こらないようにするために、ドロップダウンリストによる要素の入力が考えられる。
また、現在は図13のようにパターンの要素の文章を元にエンジニアが入力しているが、元になるパターン
の図の利用も考えられる。2点目はパターン適用後の検知をするツールの開発である。パターンが正しく
適用できていないと考えられる場合、警告表示により誤りを防止できると考えらる。
次に本研究の手法における制限は、専門家の必要性と事前知識の必要性の 2点が挙げられる。1点目の

専門家の必要性について、本研究の手法では既知のパターンを設定する必要があるため専門家の知識は不
可欠である。そして、この自動化は困難であると考えられるため、利用できるパターンには限界があると
考えられる。2点目の事前知識の必要性について、本研究の手法では最初にエンジニアがパターンを選択
する必要があるため、エンジニアがパターンに関する事前知識がない場合は本研究の手法では不十分であ
る。よって、パターンの選択支援ツールを開発する必要性がある。
パターン選択支援ツールとしては、グラフパターンマッチングを利用する手法と大規模言語モデルの

GraphPromptsを利用する手法の 2点が考えられる [16][17]。1点目のグラフパターンマッチングでは予め
パターンを推薦するための条件を専門家によって定義し、その条件と合致した場合にパターンを推薦する。
例えば、Training data samplingパターンを推薦する場合を考える。この場合は条件として、ある GSNの
要素が Goalであり、その中の文章に modelと trainという単語が含まれている場合と定義する。この時、
ケースステディの図12では G31の「Quality of ML model training is ensured」が条件と合致する。そのため、
Training data samplingパターンを推薦することができる。2点目の GraphPromptsは大規模言語モデルで
グラフ構造を扱う際のパターンである。専門家により、パターンの情報を含めたプロンプトを定義し、合
致するパターンを出力させることでパターンを推薦する。ただし、大規模言語モデルではハルシネーショ
ンが発生する可能性を考慮する必要がある [18]。以上のようにグラフパターンマッチングや GraphPrompts
の手法を利用することで、パターン選択支援ツールを開発できる。これにより、事前知識がない場合のパ
ターン適用が期待される。

6 関連研究
Husenら [19]の研究では機械学習システム開発中に異なるビューやモデルを参照する必要があるという問
題を解決するために、Multi-View Modeling Framework for ML Systems (M3S)を提案している。この研究で
は本研究と同様に、機械学習システムの設計に焦点を当て、astah* System Safetyによるプラグインを開発
している。M3Sにより、GSN図や SysML図、STAMP/STPA図などの異なるモデルを関連づけることがで
きる。そして、この研究では AI Project CanvasやML Canvasを開発している点が効果的であると感じた。
本研究との違いとして、この研究では異なるモデルとの整合を目的にしているため、パターン適用は主な
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目的としていない点がある。また、M3Sプロセス内の Safetyや Safety Caseの部分に本研究を位置付けるこ
とができる。
次に Lakshmananら [20]は、機械学習におけるデザインパターンをカタログとしてまとめている。この

本では機械学習システム全体の開発過程に関して、それぞれの過程で利用できるデザインパターンを 30個
にまとめている。さらにパターン間のつながりに関しても言及しており、デザインパターンを利用しやす
い形で整理されているため有用であると感じた。ただし、この本はデザインパターンの体系化を目的とし
ているが、本研究ではパターンの適用やツールの開発を目的としている点が異なる。また、この本では機
械学習システムの一般的な問題と解決策を述べているが、本研究では GSN図を利用している点が異なって
いる。
Shiromaら [21]の研究では本研究と同様にパターン適用に関して論じている。デザインパターンを適用

する際にパターンと対応する部分の指定により、デザインパターンを適用できる。さらに、デザインパター
ンの検知をする機能も開発している。この研究では、複数の関連性のあるデザインパターンを適用する際
に、UMLのステレオタイプによって印をつけ、それらの参照による正確な複数のデザインパターンの適用
が特に優れている。ただし、この研究ではモデル駆動開発におけるセキュリティのデザインパターンを扱っ
ており、機械学習のパターンは扱っていない。よって、本研究とは対象としている領域が異なっている。ま
た、この研究では GSN図ではなく、UML図を利用している相違点がある。
次に、Yuら [22]によると、ゴールモデルにおけるセキュリティパターンに関して、ツール開発によりパ

ターンの検出と解決を自動化している。この研究では要求工学におけるモデル駆動開発において、セキュリ
ティパターンを適用するための ATLを利用したツールの開発を行っている。特にモデルのデザインパター
ンとの適合検出機能が有用であると感じた。本研究との違いは、この研究ではモデル駆動開発のセキュリ
ティデザインパターンを扱っており、機械学習のパターンではない点である。

7 おわりに
本研究では機械学習信頼性ソリューションパターンの適用支援の枠組みの提案とツールの実装を行い、ケー
ススタディによる検証を行なった。具体的には、パターン適用を自動的に行うための astah* System Safety
におけるプラグインの実装を行なった。そして、ケーススタディにより本研究の手法の実用性を確認した。
本研究のパターン適用により、エンジニアが機械学習の専門家ではない場合でも正確なパターン適用が期
待される。以上より、機械学習信頼性ソリューションパターンの適用時に人為的な誤りが起こる問題に対
して、パターン適用支援の枠組みと回答できたと考える。
今後の展望としてはパターンの選択支援ツールの開発、本研究の手法の改善、評価実験の実施の 3点が

挙げられる。1点目のパターンの選択支援ツールの開発では、パターン推薦のツールを開発する。具体的に
はグラフパターンマッチングと大規模言語モデルの GraphPromptsを利用する。グラフ構造を考慮し、類
似するパターンの推薦により、先行知識なしでパターンの適用ができる。2点目の本研究の手法の改善につ
いては、UIの改善やパターンが正しく適用できていない場合の警告表示がある。3点目の評価実験の実施
に関しては本研究のツールを利用した場合と利用しなかった場合におけるパターン適用の効率性、正確性
の比較により効果を確認する。
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